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1. Vorwort

Gefahren im Internet — oder Uberhaupt Gefahrenderitelektronischen Datenverarbeitung —
gibt es nicht erst seit der Erfindung des InternBtss erste Computervirus tauchte ca. 1983
auf. Zu einer Zeit, als es flur Privatleute nocHigdininteressant war, sich fir zuhause tber-
haupt einen PC zu kaufen. Die ersten Personal Campthielten Ende der 80er Jahre Ein-
zug in die Wohnzimmer (oder vielmehr Arbeitszimmaelleicht auch schon Spielzimmer).
Commodore 64 oder Amiga feierten hier zwar schesige Erfolge, der Siegeszug der Com-
puter begann aber erst mit den Personal Compu@y. @ne Virenverbreitung unter Privat-
leuten fand hier maximal im Austausch von Spieldercanderen Programmen statt, welche
meistens auf dem Schulhof getauscht wurden. Alfedi@eise konnten sich zwar Computer-
viren ausbreiten, allerdings auf keinen Fall rasant

Das Internet veranderte alles. Und es veranderteimmoch. Abgesehen von unserem Alltag
und Gewohnheiten sind Computer nicht mehr weg zikele In jedem noch so kleinen Be-
trieb gibt es mindestens einen Computer, im privd@ereich gibt es meistens schon zwei
oder drei PCs. Meistens steigt die Anzahl der PEslen Anzahl der Kinder.

Auf einmal werden nicht nur Dokumente oder Tabe#estellt, sondern grandiose Spiele ge-
spielt, Filme angeschaut oder sédmtliche Bankakiti®it abgewickelt. Ganz zu schweigen von
der Kommunikation. Kurzum: PCs sind aus dem privahtag nicht mehr weg zu denken.

Die Gefahren lauern im Hintergrund. Einen Virushsienan nicht kommen. Er ist lautlos.

Wird der Computer ausgespaht oder jemand versusheail-Konto zu knacken, bekommt

man dies live nicht mit. Der Mensch ist auf dies# der Gefahr nicht trainiert. Unsere In-

stinkte warnen uns, wenn etwas schnelles sich asifzu bewegt oder wenn wir aufgrund
eines Gerausches erschrecken. Wir kdnnen so edgieren und wissen, wie wir uns zu ver-
halten haben.

Zudem kommt eine riesige Portion an Unerfahrentiaizu. Standig gibt es neue Sicherheits-
licken im Internet, sténdig gibt es neue Angebwotdnternet, welche uns interessieren und
die uns neugierig machen.

Computerviren kdnnen gefahrlich sein, sie kdnneer @uch einfach nur nerven. Oder sie
Uberfluten unseren Rechner dermalRen mit Werbemidéidis er in die Knie geht und er nur

noch ein vollig langsames System ist, mit dem estidupt keinen Spald mehr macht, zu ar-
beiten oder zu spielen. Ganz davon abgesehenstiastige Popups und andere Meldungen
extrem storen.

Wahrend friher Viren darauf aus waren, etwas zst@em, mochten heutige Virenautoren

genau dies nicht. Der PC soll erhalten bleiben,nuidglichst viele Daten zu sammeln (z.B.

Ihre Kontonummer mit Passwort und PIN-Code). Vielenen legen es darauf an, auf diese
Art und Weise an private Daten und an das Surflei&ines Computernutzers zu kommen.
Sei es, um die Produkte zu verbessern oder besoadgressiv diese Produkte zu vermark-
ten.
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Das Ausspionieren und mutwillige zerstéren von Daimd die schlimmsten Eigenschaften,
die ein Virus haben kann.

Bisher war immer von Viren die Rede, was so abehtrganz korrekt ist. Grob gesagt gibt es
drei unterschiedliche Sorten:

Virus: Nistet sich im System ein und richtet untbiedliche Arten von Schaden an. Dies
konnen nervige Smilies sein, die ab und zu auftamchdies kbnnen aber auch gefahrliche
Programme sein, die versuchen, das System un&Kimtrolle zu bringen.

Wurm: Wirmer legen es gerne darauf an, sich mdgflisbhnell zu verbreiten. Sie schauen
zum Beispiel nach, ob es im eMail-Programm Kontajite und versenden sich selber dann
an alle diese Kontakte. Dies kann zur Folge hablass aufgrund der Masse an eMails Com-
puter und Server in die Knie gehen und erstmaltsictehr geht.

Trojaner: Wie das trojanische Pferd Troja infilttibat, macht es dies in der Form von schad-
licher Software. Per Huckepackverfahren gelangdiles ein anderes Programm in die Rech-
ner. Gelingt es ihm, sich zu installieren, kanraesh hier mehrere Mdglichkeiten geben. To-
tale Kontrolle tber den PC, ausspionieren von Datir zuschitten mit Werbemdill.

Das vor Ihnen liegende eBook soll helfen, Fehlevemmeiden, Gefahrenquellen zu erkennen
und den PC so gut es geht abzusichern. Einen hpnolsentigen Schutz gibt es zwar nicht,
aber zumindest sollte versucht werden, das Themlze8ieit so hoch wie mdglich anzuset-
zen.

Viele Gruf3e,
Ihr Daniel Beck : © @ :
PS: Dieses eBook ist kostenlos. Reichen Sie es elotfch weiter... | |
)/ \
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2. 10 Moglichkeiten, den PC in eine Viren- und Spam  holle zu verwandeln

Angenommen, Sie kaufen sich einen neuen Computeilde(oder Lidl, Plus...). Auf die-
sem befindet sich bereits vorinstalliert Windowsstdi — oder vielleicht Windows XP. Als
zusatzliche Software gibt es neben 08/15 Softwaah anoch ein ebenfalls vorinstalliertes
Antivirenprogramm, welches sofort aktiv wird, sab&Vindows gestartet wurde.

Mit dem Rechner wird also ein halbes Jahr normatlggtet — bis das Virenprogramm mel-
det, dass der kostenlose Zeitraum voriber ist ugwa mun, bitteschén, Geld bezahlen soll, um
auch in Zukunft weitere Updates downloaden zu kiinBezahlung per Kreditkarte.

Jetzt geht es mit dem ersten Problem los: keinalitkaate. Und Uberhaupt.... bisher gabs
doch keine Virenprobleme, in Zukunft also auch nidhas Virenprogramm funktioniert ja
noch.

Dies kann wochen-, vielleicht auch monatelang gehiesp. Aber friiher oder spater wird es
einen Virus geben, welcher vom Antivirenprogrammnigaund seines alten Standes nicht
mehr erkannt wird. Und schon ist es passiert.

Wenn der Virenscanner nicht auf dem aktuellen Stapdkann er womaoglich neuere Viren
nicht rechtzeitig erkennen.

Dies ist nur ein Punkt, wie man es wunderbar sthsdinen neuen Computer innerhalb von
kurzer Zeit in eine wahre Virenschleuder zu vervednd

1. Es st kein Virenscanner aktiviert bzw. nicht aefrdineuesten Stand

2. Eine Firewall ist nicht aktiviert

3. Das letzte Windows-Update liegt Monate zurtick

4. Es wird mit einem alten Browser durchs Interneugis

5. Im Mail-Programm ist die Funktion ,Anhange autorsaki 6ffnen“ aktiviert

6. Merkwirdige Meldungen werden einfach mit ,Ja* og8ulassen” weggeklickt.
Wird schon passen.

7. Ohne Argwohn wird jede x-beliebige Software ins¢atl

8. Diverse Schutzfunktionen sind alle deaktiviert bwitische Einstellungen akti-
viert

www.Schoener-computern.de -3- Daniel.Beck@ Scheenmmputern.de
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9. Per USB-Stick werden regelméafRlig Daten zwischen Rechausgetauscht (Ar-
beitsrechner, privater PC, PC in Internetcafe)

10.Besuch von Warez-Seiten (Hackerseiten), Seitenporibhographischen Inhalten,
Tauschborsennutzung

o )

3. Gefahren friher und heute

Ein Rechner muss nicht sofort zu einer Virenschéeweerden, wenn man sich ein Schadpro-
gramm eingehandelt hat. Die Art der Viren, bzw. Werbreitung und das Anrichten von
Schéden hat sich in den letzten Jahren stark verénd/aren Viren in den 1990er Jahren
oftmals daraus aus, irgend einen Schaden zu erZelB. Zerstéren von Daten), hat sich dies
heute fast umgekehrt. Zwar wird den Computern durebtige Viren ebenfalls noch ein
Schaden zugefugt, aber meistens soll nichts mebkttzewerden.

Virenautoren haben erkannt, dass sich mit Compuéersehr viel Geld verdienen lasst.
Wahrend es friher fast schon in sportliche Wettkémpausartete zu sehen, wie schnell sich
ein Virus verbreitet (und maoglichst viel Schadencrtet), sollen die Viren nun daflr sorgen,
dass moglichst viel Geld in die Kassen der Viregpronmierer gelangt.

Dies kann zum Beispiel durch ein Programm errevebitden, welches heimlich im Hinter-
grund eines Computer mitlauft und alle Tastenadgghlauf der Tastatur protokolliert. Die

www.Schoener-computern.de -4 - Daniel.Beck@ Scheemmputern.de
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Daten werden dann (ebenfalls heimlich) an eine gsleversendet und dort ausgewertet.
Selbst wer nur an seine Freundin Liebesbriefe gahirfte die Vorstellung tberhaupt nicht

gefallen, dass die Texte an jemand unbekannteremees werden. Richtig brenzlig wird es

dann fir Benutzer, die an ihrem Computer Einkaatgen, Online-Banking betreiben oder

vertrauliche Daten (personenbezogene Daten, Firefeiginisse,...) bearbeiten.

Passworter, Kreditkarteninformationen und viele eaadstreng geheime Daten wirden auf
diesem Weg protokolliert und versendet werden. ditat-remder dann erst einmal diese Da-
ten, ist es ein leichtes, ein Bankkonto zu plindéber eBay Bestellungen zu tatigen oder
vertrauliche Daten an andere interessierte Persomgarkaufen.

Es sind auch Falle aufgetaucht, in denen ein \dradDaten auf einer Festplatte (insbesonde-
re waren dies Office-Dokumente) verschlisseltejass sie vom Anwender nicht mehr bear-
beitet werden konnten. Der Anwender wurde danmriniert, dass alle seine wichtigen Daten
verschliisselt wurden und diese erst wieder freegeg wurden, wenn er an ein bestimmtes
auslandisches Bankkonto eine Geldsumme UberweiBetewGing der Anwender darauf ein,
erhielt er im gunstigsten Fall das Passwort, umes@aten wieder herstellen zu kénnen. Im
ungiinstigsten Fall passierte nach der Uberweisudgtsnbzw. wurde nichts tberwiesen,
konnte der Anwender nie mehr auf seine Daten ziggrei

Sehr haufig werden infizierte Rechner auch dazweedet, dass sie zu einem sogenannten
Bot-Netz zusammen geschlossen werden. Dies beddatet extrem viele verseuchte Com-
puter von einer einzigen Person (welche irgendwiodau Welt sitzt) gesteuert werden kon-
nen. Dies kann sehr praktisch sein, um zum Beispé&irere Millionen Spam-eMails versen-
den zu kdnnen. Die ,Geschéftsidee” besteht daassdrirmen dieses Bot-Netz mieten kon-
nen und uber diese vielen Zombie-PCs ihre SpamisMarsenden. Vermutlich hat jeder
schon einmal eMails erhalten, in denen es um Medgwde, teure Markenuhren oder ahnli-
chem ging.

Da nicht direkt vom Rechner des Spamers die eMaiisendet werden, sondern von den vie-
len vielen anderen Computern, &3t sich nur schveeausfinden, wer tatsachlich dahinter
steckt.

Meistens bestehet ein solches Bot-Netz aus mehtenederttausend Zombie-PCs. Fallt ein
Rechner aus, ist dies Uberhaupt kein Problem. diaglommen weitere infizierte Computer
hinzu.

Wie friher gibt es dann natirlich noch jede Menge, die nichts besseres zu tun haben,
als sich standig Uber die eMail-Kontakte von Majmammen zu versenden. Manche Viren
begnugen sich auch damit, lastige Smilies oderrandenge auf dem Bildschirm erscheinen
zu lassen. Hauptsachlich durfte die heutige Geloerain Viren aber hauptséchlich daran in-
teressiert sein, Daten auszuspionieren, den Anwepetenanent mit Werbung zu belastigen,
den Rechner zu einem Zombie-PC zu machen um iemiBot-Netz zu integrieren oder Da-
ten unbrauchbar zu machen (z.B. durch Verschlusgelder Zerstorung).

Keines der genannten Punkte dirfte einen Anweneigeibtern.

www.Schoener-computern.de -5- Daniel.Beck@ Scheenmmputern.de
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Doch dies alles muss die Arbeit, das Spielen odsrQurfen am Computer nicht vermiesen.
Wer ein paar Regeln beachtet und wachsam ist, digwielen ausgelegten Fall erkennen und
Probleme vermeiden.

4. Wie kdnnen Gefahren vermieden werden

Virenscanner verwenden

Ohne Virenscanner kann man sich eigentlich nichtirmsecher im Internet bewegen. Zu viele
Gefahren lauern dort, zu viele Firmen und Menschied daran interessiert, an die Daten von
anderen Computernutzern zu kommen.

Verfugt Ihr Computer bereits Uber einen Virenscanisé es zwingend notwendig, dass dieser
standig die Moglichkeit hat, Updates aus dem Ilmernu laden. Nur so kann ein moglichst
hoher Schutz in diesem Bereich gewahrt werden.rEmendertprozentigen Schutz gibt es
aber auch beim noch so aktuell gehaltenen Viremsgzanicht. Taglich gibt es neue Viren,
einige sind so neu, dass ein Virenscanner sie nadit entdecken kann. Erst nachdem der
Hersteller der Antivirensoftware ein ,Gegenmitt@ifogrammiert hat und der Virenscanner
auf dem Computer mit diesem neuen Update versougtley kann ein neuer Virus erkannt
werden. Deshalb genigt es auf keinen Fall, eineengcanner (oder eine andere Sicherheits-
software) zu installieren und zu denken, der Coerpwére nun ein fur allemal sicher.

www.Schoener-computern.de -6 - Daniel.Beck@ Scheenmmputern.de
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Nur wer wachsam ist und nicht blind der installre®@icherheitssoftware vertraut, erhdht den
Schutz des Rechners um einiges.

Wie weiter oben beschrieben, nutzt ein Antivirergoaonm, welches nicht mehr mit Updates
versorgt wird, nicht mehr viel. Jeder neue Virusiki& ohne Probleme auf den Computer
gelangen und so Schaden anrichten.

Bei vielen Computern, welche bereits vorinstalliarDiscountern oder auch bei Saturn oder
Media Markt stehen, sind bereits Virenscanner vadea. Meistens handelt es sich hierbei
allerdings um Programme, welche nach einem halbénibiren Status als kostenloses Pro-
gramm verlieren. Ein halbes Jahr lang hatte derexder die Moéglichkeit, Updates zu diesen
Antivirenprogrammen ubers Internet zu laden. Nurdis kostenlose Phase abgelaufen und
weitere Updates kénnen nur noch gegen Bares hegetaden werden. Sprich: Es muss eine
Lizenz fur diesen Antivirenscanner gekauft werddeistens gibt es direkt Uber das Antivi-
renprogramm die Mdglichkeit, auf die Herstellersain Internet zu gelangen und dort eine
Lizenz erwerben zu kénnen. Die Zahlungsformen simerschiedlich, am schnellsten geht es
per Kreditkarte.

Wer dies nicht tun mdchte, sollte sich nach ein@sténlosen Virenscanner umschauen. Da-
von gibt es einige, welche z.B. Uber Google imrimé¢ zu finden sind. Ich nenne der Ein-
fachheit halber nur einmal einen: AntiVir von Avira der Virenscanner mit dem roten
Schirmchen. Fir private Nutzer kostenlos, fur géhene Nutzung bezahlbar.

Die Installation ist denkbar einfach: Gehen Sielimsrnet und geben Sie in das Adressfeld
Ihres Browsemwww.free-av.deein.

Oder sie gehen in Google und suchen nach ,Antigns@nal” und wéhlen dort eine Seite von
Avira aus:

Weh Bilder Maps MNews Shopping E-Mail Mehr »

Go{) [e |antivir ersonal Suche | Stueltere Suche
b M Einstellungen

Suche: ™ DasWeb  Saiten auf Deutsch ¢ Seiten aus Deutschland

Weh

kostenfreier Virenschutz - Avira Antivir
Kostenfreier Virenschutz herunterlau_:_ien - Avira AntiVir.
wanew free-av.del - 12k - I Cache - Shaliche Seiten

Avira AntiVir Personal - FREEE Antivirus

Kostenfreier Virenschutz downloaden - Avira AntiViir Personal.

wewnwy free-av. defde/download/ 1 /download_avira_antivir_personal__free_antivirus html - 22k -
i Cache - Ahnliche Seiten

Weitere Ergebnisse wvor www free-av de »

Free antivirus - Avira AntiVir - [ Diese Seite ihersetzen |
Download free antivirus protection - Avira AntiVir Personal official website.
www free-av. comd - 12k - Im Cache - Ahnliche Seiten

www.Schoener-computern.de -7- Daniel.Beck@ Scheenmmputern.de
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Da sich der Aufbau und das Design einer Internietsei Laufe der Zeit gerne verandert, ge-
he ich nur grob auf den Ort des Downloads ein: 8acie nach dem Knopf ,Download“ und
wahlen Sie dort den kostenlosen Virenscanner aesstbhs liegt die Installationsdatei nicht
direkt auf der Seite von Avira, sondern auf einemdesen. Z.B. PC-Welt, Freenet,.... Klicken
Sie sich einfach durch die einzelnen Links, biszsim eigentlichen Download gelangen.

Q |5uche: ”_ Sprache:
Benutzardefinierte Suc F&g ’m

- A

AVIRA _

z PRODUKTE DOWNLOAD SUPPORT COMMUNITY SHOF

~
Kostenfreies
I ZAntiVir

Top-Download 2008 DOWNLOADEN |
CHIP Online

Avira AntiVir Produkte

Avira Antivir Personal - FREE Antivirus

3‘ _— = Basisschutz
= ==l Srhit hren
G e Computar var
— i | gefihrlichen
== | Viren, Wirmern,
Trojanern und
kostspieligen
Dialern

Auch erhaltlich:
g 11

Download

www.Schoener-computern.de -8- Daniel.Beck@ Scheemmputern.de
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Avira Antivir Personal - FREE Antivirus

e Basisschutz
.3-_.. g schutt thren Computer wor getahrlichen Viren, Wirmern,
= "= Trojanern Und kostspieligen Dialern

Y | Dokumentation

Awirg Antildir Peraonal - FREE Anbivirda ist nuar fir die privake
Vepvendung ZU Hause und nicht iy gewerbfiche NMutzung,

Auch erhéltlich:
il

Empfohlener Download-Parther

HE

Sie kinnen-auch Avira Antivir Personal - FREE Antivirus von folgenden Parnern
herunterladen

Chip Online | Hetzwelt

Ulhersicht aller Sprachversionen inkl, Unix auf unseren Download Servern finden Sie hier

Laden Sie die Datei auf ihren Rechner und machem&ch Fertigstellung des Downloads
einen Doppelklick auf die Datei. Die Installatioirevnun gestartet.

WICHTIG: Deinstallieren Sie auf jeden Fall Ihrersierigen (falls vorhanden) Virenscanner.
Zwei aktive Virenscanner auf einem System konnendam schnellsten Rechner das lang-
samste Gerat des Universums machen. Installieené& neuen Antivirenscanner naturlich

nur, wenn Sie mit ihrem bisherigen Virenscannehinmehr zufrieden sind oder Sie fir ein

neues Update etwas bezahlen missen, dies abeturicbllen.

Beginn der Installation:

www.Schoener-computern.de -9- Daniel.Beck@ Scheemmputern.de
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Avira Anti¥ir Personal - Free Antivirus ] e EI

I- R' Avira AntiVir Personal - Free Antivirus —

AVIRA

Uber diesen Dialog dekomprimieren Sie die
Installationsdateien des Programms und rufen dessen
eigentliche Installationsroutine auf

Fallz Sie nach einiger Leit feststellen, dass Sie zusatzliche
Funktionalitdten bendtigen, dann kinnen Sie jederzeit auf die
FPersonalEdition Premium upgraden, die Sie in unserem
COnline Shop bestellen kdnnen.

“Wergewissern Sie sich aus Sicherheitzgrinden bitte vor dem
Dekomprimieran, dass es sich bei lhrem Programmarchiv um
eine originale Datei der Avira GmbH handelt.

rts =
Mahr ale Sicharhait Copyright @ 2002 Awira $mbH. Alle Rechte vorbehalten. .ll

Ahblebnen |

Klicken Sie auf den Knopf ,Annehmen®.

Klicken Sie sich durch die einzelnen Installatiomsite. Einstellungen mussen in der Regel
keine vorgenommen werden.

Nach der Installation miussen Sie lhren Computerstaten.

Sobald der Rechner hochgefahren wurde, ist demstailierte Virenscanner aktiv. Sie sehen
dies am geoéffneten roten Schirmchen in der Tagkleisben der Uhr.

Bitte achten Sie darauf, dass lhre eMails mit di€gsisversion von Avira nicht gescannt
werden. Sind Sie sich bei einem Anhang einer ellad nicht sicher, 6ffnen Sie diese Datei
auf keinen Fall. Kopieren Sie diese stattdessenauBlhren Desktop und machen dann einen
Klick mit der RECHTEN Maus darauf. Im Kontextmenéhien Sie aus, dass das Antiviren-
programm diese Datei scannen soll. In einem kuBssichten erhalten Sie dann die Info, ob
es sich um eine schadliche Datei handelt oder nitte beachten Sie aber auch hier, dass es
einen hundertprozentigen Schutz nicht gibt. Sakesich um einen neuen Computervirus
handeln, kann dieser von Ihrem trotz auf dem algieel Stand gehaltenen Virenscanner wo-
madglich nicht erkannt werden.

www.Schoener-computern.de -10- Daniel.Beck@ Scheemrmaputern.de
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Betriebssystem aktuell halten

Auch beim doch schon etwas in die Jahre gekomm#fiadows XP tauchen jetzt noch Si-
cherheitsliicken bzw. Schwachstellen auf, welcheldWwpdates geschlossen werden. Ver-
sorgt wird man mit diesen Updates automatisch, mass sich nicht manuell aus dem Inter-
net herunterladen (was aber natirlich auch gingérdings kann man diese Funktion auch
deaktivieren. Sprich: Updates werden nicht autasnhtherunter geladen und installiert bzw.
man erhalt keine Infos Uber neue Updates. Auch @rbgramme setzen diese Funktion ger-
ne aul3er Kraft, um so besser Einfluss auf das Bysehmen zu konnen.

So stellen Sie lhr System auf automatischen Dovehiloal Installation der Windows Updates
ein:
Gehen Sie auf:

T Prograrmrnzugriff und -standards

@ Windows Update

heues OFfice-Dakurment

Start

Einstellungen

@’

Office-Diakunent &Ffnen
Systemsteuerung

Programs 4

o
I
ik

£l

| Creative MediaSource Gol

e

T Sl

LiskExplorer For MTFS
GetDataBack for MTFS
Opendffice.org herunkerladen
SUPER: @ Urinstall

SURER:

‘0

Prograrmme:

Dokurnente:

Einstellungen

. Netzwerk- und DFU-Yerbindungen
Drucker
3 Taskleiste und Startmend, ..

Suchen

HilFe:

Ausfihren. ..

www.Schoener-computern.de -11- Daniel.Beck@ Scheemrmaputern.de
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Ed Systemsteuerung

Datei  Bearbeiten  Ansicht  Favoriten Extras 7

i Zurlick - =y - | @Suchen Ly Ordrier @ | B I % w | E- &

Adresse IEI Systemsteusrung
9 Fl

Anzeige Automatische Updates Avira Ankivie Benutzer und CraturnUhrzeit Drrucker
PersonalEdition Kenmmwdrker

Machen Sie einen Doppelklick auf ,Automatische Upda

Automatische Updates x|

Automatische Updates |

schiltzen Sie den Compuker

Windows kann regelmalig nach wichtigen Updates suchen und diese
installieren, (Durch das Akkivieren von automatischen Updates wird
gegebenenfalls die Windows Update-Software installiert, bevor andere
IUpdates installiert werden. )
Wie Funktionieren automatische Updates?
* Automatisch (empfohlen):

@ Empfohlene Updates automatisch herunterladen und auf dem

Computer installieren:

| Tagiich x| fozon )

" Updates herurterladen, aber Installationszeitpunkt manuell Festlegen
" Benachrichtigen, aber nicht automatisch herunterladen oder inskallieren

™ Automatische Updates deakkivieren

Sie kénnen Ihren Campuker besser schilkzen, wenn Sie Updates
reqelmafig installieren.

Ipdates von der Windows Update-website installieren

Zuvor ausgeblendete Updates wieder anbieten

(a4 I Abbrechen | Ugernehmenl

Wahlen Sie am besten den ersten Punkt ,Automafecipfohlen)” aus. So verpassen Sie auf
keinen Fall wichtige Updates.

Wichtiger Hinweis: Sollten Sie keinen Zugriff auf de automatischen Updates haben
und/oder merkwirdige Fehlermeldungen auftauchen, kinte dies ein Hinweis darauf
sein, dass sich ein Virus auf dem Rechner befindaehd diese Funktion sperrt.

Verwenden Sie eine Firewall

www.Schoener-computern.de -12 - Daniel.Beck@ Scheemrmaputern.de
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Windows XP ab Service Pack 2 enthalt eine eigereniil. Diese sollte, sofern keine andere
Firewall eingesetzt wird, auf jeden Fall aktivisein.

Die Windows Firewall wird folgendermal3en aktiviert:
Wie beim Einstellen der automatischen Updates bagé&ie sich in die Systemsteuerung.

Hier doppelklicken Sie auf Windows Firewall

e

Windowes-Firewall

Leider filtert die Firewall nur Zugriffe aus demtémnet. Dagegen kann jedes Programm vom
Computer aus ins Internet funken. Nicht unbedingt wenn es sich dabei um Daten eines
schadlichen Programmes handelt oder etwas mehradfeRatenschutz gelegt wird.

Zum Thema Firewall gibt es viele Diskussionen. MeiiMeinung nach sollte eine Firewall
grundsatzlich installiert sein, der Benutzer sadligh aber auch hier im Klaren sein, dass es
keinen 100%igen Schutz gibt und durch einen Bedigsiehler durchaus Schaden entstehen
konnen (z.B. das unabsichtliche Erlauben einesdtich&n Programmes, ins Internet Daten zu
Ubertragen bzw. von dort Daten herunter zu laden.).

Da die Windows Firewall nicht genugt, sollte eineetvall installiert werden, welche nicht
nur den eingehenden Datenverkehr kontrolliert, eam@uch beobachtet, welches Programm
ins Internet gelangen madchte.

Mehr zum Thema Firewall (Installation und Einriahdi Auf was zu achten ist), kbnnen Sie
im eBook ,Die Zonealarm-Firewall“ nachlesen. DaseB kdnnen Sie Ubewww.Schoener-
computern.derwerben.

Verhalten

Grundsatzlich ist immer Vorsicht geboten. Vertra&a Ilhrem PC nur bedingt. Auch wenn
Firewall und Virenscanner aktiviert und aktuellsiand Sie immer die Updates lhres Be-
triebssystem herunterladen und installieren.

Wer z.B. Tauschbdrsen nutzt, sich gerne in den ldangeiten des Internets aufhalt (Seiten
mit pornographischen Inhalten, Seiten, in welchilggale Programme angeboten werden
oder allzu blaudugig mit Anhéngen in eMails umgegsnwird), kann sich trotz aller Schutz-
vorrichtung schnell mit Viren eindecken.

Deshalb gilt: Nicht alles herunterladen und ingtadin, was einem vor die FiR3e fallt. Nicht
alles glauben, was man im Internet sieht und liéstgibt zum Beispiel einen kleinen Trick,

www.Schoener-computern.de -13- Daniel.Beck@ Scheemrmaputern.de
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mit welchem dem Benutzer vorgegaukelt wird, dieebaduf seiner Festplatte waren fir alle
Internetnutzer sichtbar. Durch ein kleines Prograkimnte man dies verhindern. Um dies
alles zu Beweisen, wird tatsachlich ein Teil detdDaauf der Festplatte auf dem Bildschirm
gezeigt. Hierbei handelt es sich allerdings nuraimen Trick. Wer dies allerdings glaubt und
die angebotene Software installiert, fangt sicesaindere als eine Lésung des Problems ein.
Manche Internetseiten sind zudem so manipulieds d& allein beim Betrachten dafir sor-
gen, dass schadliche Daten heruntergeladen wekéeemchmal erscheinen Aufforderungen,
irgend etwas zu bestéatigen oder herunter zu latlem Sie dies nicht! Seien Sie immer wach-
sam und auf der Hut.

Versuchen Sie, Ihre Neugierde zu zugeln. In dersterei Fallen enthalten eMails, welche
angeblich Nackfotos von Angelina Jolie enthalteging Fotos, sondern einen fiesen Virus.
Meistens sind diese Dateien gepackt, haben aldoadésendung .zip oder .rar.

Ein Trick, welcher zwar alt, aber immer noch geveenvendet wird, ist die Manipulation des
Dateinamens. Zum Beispiel wird aus der Datei ,Viens" einfach ein ,Virus.jpg .exe"
gemacht. In einer eMail wird ein zu langer Dateieamabgeschnitten. Der Benutzer sieht hier
nur ,Virus.jpg“ und denkt, es handelt sich um eildBIn Wirklichkeit wird mit einem Dop-
pelklick aber das Programm installiert. Naturliai3t in Wirklichkeit ein schadlicher Datei-
anhang nicht ,Virus.jpg“ sondern zum Beispiel ,Najg”. Zwar konnte man anhand des
kleinen Symbols schon erkennen, dass es sich miclgine Bilddatei handelt, aber viele ma-
chen sich hierbei zu wenig Gedanken und startediei — und holen sich somit einen Virus
auf den Rechner.

L)l
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5. Browser

Unter einem Browser versteht man ein Programm, ighn Iaternetseiten anschauen zu kon-
nen. Zum Beispiel gibt es den Internet Explorer Miorosoft. Als Symbol fiir viele als blau-
es e bekannt.

Browser gibt es mittlerweile schon einige mehr. Zsam Anfang, in der Mitte der 90er Jahre,
gab es den Netscape Navigator. Abgelost wurde rddeseh den Internet Explorer von Mi-
crosoft. Momentan gibt es weitere Browser, mit Nar@pera, Firefox usw.

In dieser Anleitung stelle ich den Mozilla Firefear.

Warum?

Weil ich ihn fur besser halte als den Internet Bxgl. Zwar hat Microsoft mit dem neuen

Internet Explorer deutlich nachgelegt und die zuwail furchtbaren Licken der vorherigen 6er
Version geschlossen, trotzdem halte ich den Intéfrplorer immer noch flr wenig geeignet,

um im Internet zu surfen, da er zu anfallig iste®ist eine Glaubensfrage. Es gibt nattrlich
auch Benutzer, welche gut mit dem Internet Explareskommen. In der Vergangenheit habe
ich allerdings die Erfahrung gemacht, dass Benutzelche sich nicht ganz so gut mit Inter-

net und Computern auskennen, besser mit dem Fiagtmaiten, da er bei manchen Dingen
eine hohere Sicherheit gewahrleistet.

Den aktuellen Firefox finden Sie im Internet urttép://www.mozilla-europe.org/de/

moznla europe Produkte Add-ons Support Uber uns Presse-Seiten

Firefox 3

Kann ein Browser das Web wirklich verbessern?

Testen Sie Firefox und sehen Sie selbst.
Lesen Sie mehr...

¥ Firefox 3 herunterladen
windows (3.0.6, Deutsch, FMB]

@ Firefox 3 herunterladen
Linus (2.0.6, Deutsch, S.4MB]

¥ Firefox 3 herunterladen
Mac OS5 ¥ (3.0.6, Deutsch, 17MB]

Versionshinweize - Andere Systeme und Sprachen

www.Schoener-computern.de -15- Daniel.Beck@ Scheemrmaputern.de
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Klicken Sie auf die Windows-Version und laden Sie datei auf lhren Rechner.

Machen Sie nach Beendigung des Downloads einen édmk auf die heruntergeladene
Datei und starten Sie so die Installation.

73% Extracting X|

% Mozilla Firefox-Installation = Il

Willkommen beim
Installations-Assistenten fur Mozilla
Firefox

Dieser Assistent wird Sie durch die Installation von Maozilla
Firefox begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damik bestimmte Systemdateizn
ohne Meustart ersetzk werden kinnen.

Klicken Sie auf Weiter, um Forkzufahren,

Abbrechen |

Klicken Sie sich durch die Installationsroutine.sBedere Einstellungen sind in der Regel
nicht zu machen.

www.Schoener-computern.de -16 - Daniel.Beck@ Scheemrmputern.de
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E Mozilla Firefox-Installation

Installationsart

=101 x|

Installationseinstellungen wahlen

Bitte wahlen Sie eine Installationsart, klicken Sie dann auf \Weiker,

Firefowx wird mit den am haufigsten verwendeten Programmteilen installiert,

™ Benutzerdefiniert

Sie kinnen selbst wahlen, welche Programmbeile installiert werden sollen, Empfohlen
Fir erfahrene Benutzer,

¥ Firefox als Standard-Webbrowser einrichten

< Zuriick. I Weiter = I Abbrechen

E Mozilla Firefox-Installation

Zusammenfassung

=101 x|

Bereit zum Installieren von Firefox

Firefowx wird an Falgendem Ort installiert:

I C:\ProgrammeiMozilla Firefos

Firefox wird als Standard-WWebbrowser eingerichtet.

Klicken Sie auf Instalieren, um Fortzufahren,

< Zuriick.

Abbrechen |

Auf Installieren” klicken.

www.Schoener-computern.de -17 - Daniel.Beck@ Scheemrmaputern.de
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E Mozilla Firefox-Installation I = IEIIE[

Die Installation von Mozilla Firefox
wird abgeschlossen

Mazilla Firefox worde auf Threm Camputer installiset.

Klicken Sie auf Fertig stellen, um den
Installations-Assiskenten zu schlieFen.

¥ Firefox jetzt starken

< Zuriick | Eertig stellen fbtrechen

Nachdem die Installation beendet wurde, kann Fxrefestartet werden.
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Eventuell erscheint die Frage, ob Favoriten aus beemnet Explorer importiert werden sol-
len. Im Zweifelsfall diesem zustimmen und dann kéeneits auch schon mit dem Firefox
gesurft werden.

6. Wo lauern Gefahren

Sind Virenscanner und Firewall installiert und aeim aktuellen Stand, die Updates fur das
Betriebssystem auch einwandfrei eingestellt, daatmtan fir den Computer flrs erste einen
recht hohen Schutzfaktor eingestellt. Wie schoraéiw gibt es einen 100 prozentigen Schutz
aber nicht. Anbei ein paar Beispiele, wo immer nGafahren vorhanden sein kénnen:

EMails:

Allzu neugierige Benutzer 6ffnen gerne auch mal Aehang einer eMail, wenn sie den Ab-
sender Uberhaupt nicht kennen. Der Text der eMaihicht auf deutsch, es wird auf ein an-
gebliches Nacktvideo einer prominenten Person kregen, oder was auch immer... Benut-
zer, die hier nicht stutzig werden und ohne zu mdgenhang oder Link 6ffnen, kdnnen ein
noch so aktuelles System haben: es nitzt ihnen veshig. Im glnstigsten Fall meldet die
Virensoftware sofort den Schadling, im unginstigskall handelt es sich um einen vollig
neuen Computervirus, welcher sich sofort an diesnmacht.

www.Schoener-computern.de -19- Daniel.Beck@ Scheemrmaputern.de
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Deshalb: bei eMail-Inhalten (z.B. HTML Darstellurtginweis auf einen Link) und Anhangen

immer besonders vorsichtig sein. Auch bei Absenderiche man kennt. Fir Spamer und
andere kriminelle Wesen mit ausreichend Erfahrgh@s ein leichtes, eine eMail-Adresse zu
falschen. Da kann es dann durchaus passierenntas®ine eMail mit der eigenen eMail-

Adresse als Absender erhalt und darin zum Beidfiegdra oder andere Medikamente ange-
boten bekommit.

Hackerseiten:

Wer sich aus welchen Griinden auch immer in die ldmnBereiche des Internet wagt, sollte
wirklich auf der Hut sein. Viele sogenannte ,Hadeaten” sind gespickt mit Fallen, die nur
darauf warten, weniger versierte Besucher zu sgierafkEine beliebte Falle ist zum Beispiel,
dass dem Besucher einer solchen Webseite vorgdgauikeé, jeder konnte auf die Daten
seiner Festplatte zugreifen. Dies wird durch eimafi& in der tatsachlich die Daten der Fest-
platte angezeigt werden, versucht zu untermauarhVitklichkeit handelt es sich um einen
Trick. Zwar werden die Daten der Festplatte anggzaber nur der momentane Besucher
dieser Webseite sieht seine eigenen Dateien — s@mand.

Viele Personen fallen allerdings auf diesen Triekein und laden sich das angeworbene Pro-
gramm herunter, welches diese angebliche Schwdlehstaliel3en soll. Und laden sich somit
eine wirklich schadliche Software herunter.

Gerne werden auch durch plotzlich erscheinendet&@men angebliche Sicherheitssoftware
angeboten, welche man am besten nicht beachtet.

Desweiteren wird gerne versucht, die im Browsegeiragene Startseite zu andern. So soll
der Browser gezwungen werden, bei jedem Startlmsgémmte Seite (z.B. mit diversen Me-
dikamenten) aufzurufen. Oder es wird versuchtkdiaef der Festplatte einen Virus zu instal-
lieren. Mdglichkeiten und schédliche Software gibtgenigend, deshalb sollte man sich nur
mit ausreichender Sicherheitssoftware und samtlictedwendigen Updates zuvor eingedeckt
haben, wenn man in diese dunklen Bereichen desnktte herumsurft — oder am besten
gleich die Finger davon lassen.

Ganz ahnlich ist es Ubrigens auch bei Webseitenpomographischen Inhalten. Wer hier
nicht aufpasst, hat sich sehr schnell mit so zigmdiller Software eingedeckt, die er garan-
tiert nicht haben mdchte.

Auch kann man sich auf einer ganz normalen Webs#iie schadliche Software einfangen.
Es gibt zum Beispiel Viren, welche sich in Webseiennisten kbnnen. Wurde diese vertrau-
enswirdige Seite dann von einem Besucher aufgeruferde ihm die schadliche Software
untergeschoben. Deshalb gilt auch hier: Augen adfalles erst mal als kritisch sehen.
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7. Keine Angst

Trotz all meiner negativen Beispiele: haben Sie&ehngst. Haben Sie Spald am Computer.
Nutzen Sie das Internet gerne und intensiv, inferem Sie sich Gber Neuigkeiten und bleiben
Sie einfach am Ball. Die Computerwelt und das mersind viel zu bunt, interessant und
schon, als dass man sie sich von irgendwelchempfiogrammierern vermiesen lassen sollte.

Wenn Sie meine Tipps beherzigen und wachsam siadhem Sie es schadlichen Program-
men sehr schwer, sich auf ihnrem Computer einzumiste
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