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1. Vorwort 

 
Gefahren im Internet – oder überhaupt Gefahren mit der elektronischen Datenverarbeitung – 
gibt es nicht erst seit der Erfindung des Internets. Das erste Computervirus tauchte ca. 1983 
auf. Zu einer Zeit, als es für Privatleute noch völlig uninteressant war, sich für zuhause über-
haupt einen PC zu kaufen. Die ersten Personal Computer erhielten Ende der 80er Jahre Ein-
zug in die Wohnzimmer (oder vielmehr Arbeitszimmer, vielleicht auch schon Spielzimmer). 
Commodore 64 oder Amiga feierten hier zwar schon riesige Erfolge, der Siegeszug der Com-
puter begann aber erst mit den Personal Computer (PC). Eine Virenverbreitung unter Privat-
leuten fand hier maximal im Austausch von Spielen oder anderen Programmen statt, welche 
meistens auf dem Schulhof getauscht wurden. Auf diese Weise konnten sich zwar Computer-
viren ausbreiten, allerdings auf keinen Fall rasant. 
 
Das Internet veränderte alles. Und es verändert immer noch. Abgesehen von unserem Alltag 
und Gewohnheiten sind Computer nicht mehr weg zu denken. In jedem noch so kleinen Be-
trieb gibt es mindestens einen Computer, im privaten Bereich gibt es meistens schon zwei 
oder drei PCs. Meistens steigt die Anzahl der PCs mit der Anzahl der Kinder. 
Auf einmal werden nicht nur Dokumente oder Tabellen erstellt, sondern grandiose Spiele ge-
spielt, Filme angeschaut oder sämtliche Bankaktivitäten abgewickelt. Ganz zu schweigen von 
der Kommunikation. Kurzum: PCs sind aus dem privaten Alltag nicht mehr weg zu denken. 
 
Die Gefahren lauern im Hintergrund. Einen Virus sieht man nicht kommen. Er ist lautlos. 
Wird der Computer ausgespäht oder jemand versucht das eMail-Konto zu knacken, bekommt 
man dies live nicht mit. Der Mensch ist auf diese Art der Gefahr nicht trainiert. Unsere In-
stinkte warnen uns, wenn etwas schnelles sich auf uns zu bewegt oder wenn wir aufgrund 
eines Geräusches erschrecken. Wir können so eher reagieren und wissen, wie wir uns zu ver-
halten haben. 
Zudem kommt eine riesige Portion an Unerfahrenheit hinzu. Ständig gibt es neue Sicherheits-
lücken im Internet, ständig gibt es neue Angebote im Internet, welche uns interessieren und 
die uns neugierig machen.  
 
Computerviren können gefährlich sein, sie können aber auch einfach nur nerven. Oder sie 
überfluten unseren Rechner dermaßen mit Werbemüll, dass er in die Knie geht und er nur 
noch ein völlig langsames System ist, mit dem es überhaupt keinen Spaß mehr macht, zu ar-
beiten oder zu spielen. Ganz davon abgesehen, dass ständige Popups und andere Meldungen 
extrem stören.  
Während früher Viren darauf aus waren, etwas zu zerstören, möchten heutige Virenautoren 
genau dies nicht. Der PC soll erhalten bleiben, um möglichst viele Daten zu sammeln (z.B. 
Ihre Kontonummer mit Passwort und PIN-Code). Viele Firmen legen es darauf an, auf diese 
Art und Weise an private Daten und an das Surfverhalten eines Computernutzers zu kommen. 
Sei es, um die Produkte zu verbessern oder besonders aggressiv diese Produkte zu vermark-
ten. 
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Das Ausspionieren und mutwillige zerstören von Daten sind die schlimmsten Eigenschaften, 
die ein Virus haben kann. 
 
Bisher war immer von Viren die Rede, was so aber nicht ganz korrekt ist. Grob gesagt gibt es 
drei unterschiedliche Sorten: 
 
Virus: Nistet sich im System ein und richtet unterschiedliche Arten von Schäden an. Dies 
können nervige Smilies sein, die ab und zu auftauchen - dies können aber auch gefährliche 
Programme sein, die versuchen, das System unter ihre Kontrolle zu bringen. 
 
Wurm: Würmer legen es gerne darauf an, sich möglichst schnell zu verbreiten. Sie schauen 
zum Beispiel nach, ob es im eMail-Programm Kontakte gibt und versenden sich selber dann 
an alle diese Kontakte. Dies kann zur Folge haben, dass aufgrund der Masse an eMails Com-
puter und Server in die Knie gehen und erstmal nichts mehr geht. 
 
Trojaner: Wie das trojanische Pferd Troja infiltriert hat, macht es dies in der Form von schäd-
licher Software. Per Huckepackverfahren gelangt es über ein anderes Programm in die Rech-
ner. Gelingt es ihm, sich zu installieren, kann es auch hier mehrere Möglichkeiten geben. To-
tale Kontrolle über den PC, ausspionieren von Daten oder zuschütten mit Werbemüll. 
 
Das vor Ihnen liegende eBook soll helfen, Fehler zu vermeiden, Gefahrenquellen zu erkennen 
und den PC so gut es geht abzusichern. Einen hundertprozentigen Schutz gibt es zwar nicht, 
aber zumindest sollte versucht werden, das Thema Sicherheit so hoch wie möglich anzuset-
zen. 
 
Viele Grüße, 
 
 
Ihr Daniel Beck 
 
PS: Dieses eBook ist kostenlos. Reichen Sie es doch einfach weiter… 
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2. 10 Möglichkeiten, den PC in eine Viren- und Spam hölle zu verwandeln 

 
 
Angenommen, Sie kaufen sich einen neuen Computer bei Aldi (oder Lidl, Plus...). Auf die-
sem befindet sich bereits vorinstalliert Windows Vista – oder vielleicht Windows XP. Als 
zusätzliche Software gibt es neben 08/15 Software auch noch ein ebenfalls vorinstalliertes 
Antivirenprogramm, welches sofort aktiv wird, sobald Windows gestartet wurde. 
 
Mit dem Rechner wird also ein halbes Jahr normal gearbeitet – bis das Virenprogramm mel-
det, dass der kostenlose Zeitraum vorüber ist und man nun, bitteschön, Geld bezahlen soll, um 
auch in Zukunft weitere Updates downloaden zu können. Bezahlung per Kreditkarte. 
Jetzt geht es mit dem ersten Problem los: keine Kreditkarte. Und überhaupt.... bisher gabs 
doch keine Virenprobleme, in Zukunft also auch nicht. Das Virenprogramm funktioniert ja 
noch. 
 
Dies kann wochen-, vielleicht auch monatelang gut gehen. Aber früher oder später wird es 
einen Virus geben, welcher vom Antivirenprogramm aufgrund seines alten Standes nicht 
mehr erkannt wird. Und schon ist es passiert. 
 
Wenn der Virenscanner nicht auf dem aktuellen Stand ist, kann er womöglich neuere Viren 
nicht rechtzeitig erkennen. 
 
Dies ist nur ein Punkt, wie man es wunderbar schafft, seinen neuen Computer innerhalb von 
kurzer Zeit in eine wahre Virenschleuder zu verwandeln. 
 

1. Es ist kein Virenscanner aktiviert bzw. nicht auf dem neuesten Stand 
 
2. Eine Firewall ist nicht aktiviert 
 
3. Das letzte Windows-Update liegt Monate zurück 

 
4. Es wird mit einem alten Browser durchs Internet gesurft 

 
5. Im Mail-Programm ist die Funktion „Anhänge automatisch öffnen“ aktiviert 

 
6. Merkwürdige Meldungen werden einfach mit „Ja“ oder „Zulassen“ weggeklickt. 

Wird schon passen. 
 

7. Ohne Argwohn wird jede x-beliebige Software installiert 
 

8. Diverse Schutzfunktionen sind alle deaktiviert bzw. kritische Einstellungen akti-
viert 
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9. Per USB-Stick werden regelmäßig Daten zwischen Rechnern ausgetauscht (Ar-
beitsrechner, privater PC, PC in Internetcafe) 

 
10. Besuch von Warez-Seiten (Hackerseiten), Seiten mit pornographischen Inhalten, 

Tauschbörsennutzung 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

3. Gefahren früher und heute 

 
Ein Rechner muss nicht sofort zu einer Virenschleuder werden, wenn man sich ein Schadpro-
gramm eingehandelt hat. Die Art der Viren, bzw. die Verbreitung und das Anrichten von 
Schäden hat sich in den letzten Jahren stark verändert. Waren Viren in den 1990er Jahren 
oftmals daraus aus, irgend einen Schaden zu erzielen (z.B. Zerstören von Daten), hat sich dies 
heute fast umgekehrt. Zwar wird den Computern durch heutige Viren ebenfalls noch ein 
Schaden zugefügt, aber meistens soll nichts mehr zerstört werden. 
 
Virenautoren haben erkannt, dass sich mit Computerviren sehr viel Geld verdienen lässt. 
Während es früher fast schon in sportliche Wettkämpfen ausartete zu sehen, wie schnell sich 
ein Virus verbreitet (und möglichst viel Schaden anrichtet), sollen die Viren nun dafür sorgen, 
dass möglichst viel Geld in die Kassen der Virenprogrammierer gelangt. 
Dies kann zum Beispiel durch ein Programm erreicht werden, welches heimlich im Hinter-
grund eines Computer mitläuft und alle Tastenanschläge auf der Tastatur protokolliert. Die 
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Daten werden dann (ebenfalls heimlich) an eine Adresse versendet und dort ausgewertet. 
Selbst wer nur an seine Freundin Liebesbriefe schreibt, dürfte die Vorstellung überhaupt nicht 
gefallen, dass die Texte an jemand unbekannten versendet werden. Richtig brenzlig wird es 
dann für Benutzer, die an ihrem Computer Einkäufe tätigen, Online-Banking betreiben oder 
vertrauliche Daten (personenbezogene Daten, Firmengeheimnisse,...) bearbeiten. 
Passwörter, Kreditkarteninformationen und viele andere streng geheime Daten würden auf 
diesem Weg protokolliert und versendet werden. Hat ein Fremder dann erst einmal diese Da-
ten, ist es ein leichtes, ein Bankkonto zu plündern, über eBay Bestellungen zu tätigen oder 
vertrauliche Daten an andere interessierte Personen zu verkaufen. 
 
Es sind auch Fälle aufgetaucht, in denen ein Virus die Daten auf einer Festplatte (insbesonde-
re waren dies Office-Dokumente) verschlüsselte, so dass sie vom Anwender nicht mehr bear-
beitet werden konnten. Der Anwender wurde dann informiert, dass alle seine wichtigen Daten 
verschlüsselt wurden und diese erst wieder frei gegeben würden, wenn er an ein bestimmtes 
ausländisches Bankkonto eine Geldsumme überweißen würde. Ging der Anwender darauf ein, 
erhielt er im günstigsten Fall das Passwort, um seine Daten wieder herstellen zu können. Im 
ungünstigsten Fall passierte nach der Überweisung nichts bzw. wurde nichts überwiesen, 
konnte der Anwender nie mehr auf seine Daten zugreifen. 
 
Sehr häufig werden infizierte Rechner auch dazu verwendet, dass sie zu einem sogenannten 
Bot-Netz zusammen geschlossen werden. Dies bedeutet, dass extrem viele verseuchte Com-
puter von einer einzigen Person (welche irgendwo auf der Welt sitzt) gesteuert werden kön-
nen. Dies kann sehr praktisch sein, um zum Beispiel mehrere Millionen Spam-eMails versen-
den zu können. Die „Geschäftsidee“ besteht darin, dass Firmen dieses Bot-Netz mieten kön-
nen und über diese vielen Zombie-PCs ihre Spam-eMails versenden. Vermutlich hat jeder 
schon einmal eMails erhalten, in denen es um Medikamente, teure Markenuhren oder ähnli-
chem ging. 
Da nicht direkt vom Rechner des Spamers die eMails versendet werden, sondern von den vie-
len vielen anderen Computern, läßt sich nur schwer herausfinden, wer tatsächlich dahinter 
steckt. 
Meistens bestehet ein solches Bot-Netz aus mehreren hunderttausend Zombie-PCs. Fällt ein 
Rechner aus, ist dies überhaupt kein Problem. Täglich kommen weitere infizierte Computer 
hinzu. 
 
Wie früher gibt es dann natürlich noch jede Menge Viren, die nichts besseres zu tun haben, 
als sich ständig über die eMail-Kontakte von Mailprogrammen zu versenden. Manche Viren 
begnügen sich auch damit, lästige Smilies oder andere Dinge auf dem Bildschirm erscheinen 
zu lassen. Hauptsächlich dürfte die heutige Generation an Viren aber hauptsächlich daran in-
teressiert sein, Daten auszuspionieren, den Anwender permanent mit Werbung zu belästigen, 
den Rechner zu einem Zombie-PC zu machen um ihn in ein Bot-Netz zu integrieren oder Da-
ten unbrauchbar zu machen (z.B. durch Verschlüsselung oder Zerstörung).  
Keines der genannten Punkte dürfte einen Anwender begeistern. 
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Doch dies alles muss die Arbeit, das Spielen oder das Surfen am Computer nicht vermiesen. 
Wer ein paar Regeln beachtet und wachsam ist, kann die vielen ausgelegten Fall erkennen und 
Probleme vermeiden. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Wie können Gefahren vermieden werden 

 
Virenscanner verwenden 
 
Ohne Virenscanner kann man sich eigentlich nicht mehr sicher im Internet bewegen. Zu viele 
Gefahren lauern dort, zu viele Firmen und Menschen sind daran interessiert, an die Daten von 
anderen Computernutzern zu kommen. 
 
Verfügt Ihr Computer bereits über einen Virenscanner, ist es zwingend notwendig, dass dieser 
ständig die Möglichkeit hat, Updates aus dem Internet zu laden. Nur so kann ein möglichst 
hoher Schutz in diesem Bereich gewährt werden. Einen hundertprozentigen Schutz gibt es 
aber auch beim noch so aktuell gehaltenen Virenscanner nicht. Täglich gibt es neue Viren, 
einige sind so neu, dass ein Virenscanner sie noch nicht entdecken kann. Erst nachdem der 
Hersteller der Antivirensoftware ein „Gegenmittel“ programmiert hat und der Virenscanner 
auf dem Computer mit diesem neuen Update versorgt wurde, kann ein neuer Virus erkannt 
werden. Deshalb genügt es auf keinen Fall, einen Virenscanner (oder eine andere Sicherheits-
software) zu installieren und zu denken, der Computer wäre nun ein für allemal sicher.  
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Nur wer wachsam ist und nicht blind der installieren Sicherheitssoftware vertraut, erhöht den 
Schutz des Rechners um einiges. 
Wie weiter oben beschrieben, nutzt ein Antivirenprogramm, welches nicht mehr mit Updates 
versorgt wird, nicht mehr viel. Jeder neue Virus könnte ohne Probleme auf den Computer 
gelangen und so Schaden anrichten. 
 
Bei vielen Computern, welche bereits vorinstalliert in Discountern oder auch bei Saturn oder 
Media Markt stehen, sind bereits Virenscanner vorhanden. Meistens handelt es sich hierbei 
allerdings um Programme, welche nach einem halben Jahr ihren Status als kostenloses Pro-
gramm verlieren. Ein halbes Jahr lang hatte der Anwender die Möglichkeit, Updates zu diesen 
Antivirenprogrammen übers Internet zu laden. Nun ist die kostenlose Phase abgelaufen und 
weitere Updates können nur noch gegen Bares heruntergeladen werden. Sprich: Es muss eine 
Lizenz für diesen Antivirenscanner gekauft werden. Meistens gibt es direkt über das Antivi-
renprogramm die Möglichkeit, auf die Herstellerseite im Internet zu gelangen und dort eine 
Lizenz erwerben zu können. Die Zahlungsformen sind unterschiedlich, am schnellsten geht es 
per Kreditkarte. 
Wer dies nicht tun möchte, sollte sich nach einem kostenlosen Virenscanner umschauen. Da-
von gibt es einige, welche z.B. über Google im Internet zu finden sind. Ich nenne der Ein-
fachheit halber nur einmal einen: AntiVir von Avira – der Virenscanner mit dem roten 
Schirmchen. Für private Nutzer kostenlos, für gewerbliche Nutzung bezahlbar.  
 
Die Installation ist denkbar einfach: Gehen Sie ins Internet und geben Sie in das Adressfeld 
Ihres Browser www.free-av.de ein. 
Oder sie gehen in Google und suchen nach „Antivir Personal“ und wählen dort eine Seite von 
Avira aus: 
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Da sich der Aufbau und das Design einer Internetseite im Laufe der Zeit gerne verändert, ge-
he ich nur grob auf den Ort des Downloads ein: Suchen Sie nach dem Knopf „Download“ und 
wählen Sie dort den kostenlosen Virenscanner aus. Meistens liegt die Installationsdatei nicht 
direkt auf der Seite von Avira, sondern auf einem anderen. Z.B. PC-Welt, Freenet,.... Klicken 
Sie sich einfach durch die einzelnen Links, bis Sie zum eigentlichen Download gelangen. 
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Laden Sie die Datei auf ihren Rechner und machen Sie nach Fertigstellung des Downloads 
einen Doppelklick auf die Datei. Die Installation wird nun gestartet. 
 
WICHTIG: Deinstallieren Sie auf jeden Fall Ihren bisherigen (falls vorhanden) Virenscanner. 
Zwei aktive Virenscanner auf einem System können aus dem schnellsten Rechner das lang-
samste Gerät des Universums machen. Installieren Sie den neuen Antivirenscanner natürlich 
nur, wenn Sie mit ihrem bisherigen Virenscanner nicht mehr zufrieden sind oder Sie für ein 
neues Update etwas bezahlen müssen, dies aber nicht tun wollen. 
 
Beginn der Installation: 
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Klicken Sie auf den Knopf „Annehmen“. 
 
Klicken Sie sich durch die einzelnen Installationspunkte. Einstellungen müssen in der Regel 
keine vorgenommen werden. 
 
Nach der Installation müssen Sie Ihren Computer neu starten.  
 
Sobald der Rechner hochgefahren wurde, ist der neu installierte Virenscanner aktiv. Sie sehen 
dies am geöffneten roten Schirmchen in der Taskleiste neben der Uhr. 
Bitte achten Sie darauf, dass Ihre eMails mit dieser Basisversion von Avira nicht gescannt 
werden. Sind Sie sich bei einem Anhang einer eMail also nicht sicher, öffnen Sie diese Datei 
auf keinen Fall. Kopieren Sie diese stattdessen z.B. auf Ihren Desktop und machen dann einen 
Klick mit der RECHTEN Maus darauf. Im Kontextmenü wählen Sie aus, dass das Antiviren-
programm diese Datei scannen soll. In einem kurzen Berichten erhalten Sie dann die Info, ob 
es sich um eine schädliche Datei handelt oder nicht. Bitte beachten Sie aber auch hier, dass es 
einen hundertprozentigen Schutz nicht gibt. Sollte es sich um einen neuen Computervirus 
handeln, kann dieser von Ihrem trotz auf dem aktuellsten Stand gehaltenen Virenscanner wo-
möglich nicht erkannt werden. 
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Betriebssystem aktuell halten 
 
Auch beim doch schon etwas in die Jahre gekommenen Windows XP tauchen jetzt noch Si-
cherheitslücken bzw. Schwachstellen auf, welche durch Updates geschlossen werden. Ver-
sorgt wird man mit diesen Updates automatisch, man muss sich nicht manuell aus dem Inter-
net herunterladen (was aber natürlich auch ginge). Allerdings kann man diese Funktion auch 
deaktivieren. Sprich: Updates werden nicht automatisch herunter geladen und installiert bzw. 
man erhält keine Infos über neue Updates. Auch Schadprogramme setzen diese Funktion ger-
ne außer Kraft, um so besser Einfluss auf das System nehmen zu können. 
 
So stellen Sie Ihr System auf automatischen Download und Installation der Windows Updates 
ein: 
Gehen Sie auf: 

 
Start 
 
Einstellungen 
 
Systemsteuerung 
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Machen Sie einen Doppelklick auf „Automatische Updates“ 
 

Wählen Sie am besten den ersten Punkt „Automatisch (empfohlen)“ aus. So verpassen Sie auf 
keinen Fall wichtige Updates. 
 
Wichtiger Hinweis: Sollten Sie keinen Zugriff auf die automatischen Updates haben 
und/oder merkwürdige Fehlermeldungen auftauchen, könnte dies ein Hinweis darauf 
sein, dass sich ein Virus auf dem Rechner befindet und diese Funktion sperrt. 
Verwenden Sie eine Firewall 
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Windows XP ab Service Pack 2 enthält eine eigene Firewall. Diese sollte, sofern keine andere 
Firewall eingesetzt wird, auf jeden Fall aktiviert sein.  
 
Die Windows Firewall wird folgendermaßen aktiviert: 
 
Wie beim Einstellen der automatischen Updates begeben Sie sich in die Systemsteuerung. 
 
Hier doppelklicken Sie auf Windows Firewall 

 
 
 
 

Leider filtert die Firewall nur Zugriffe aus dem Internet. Dagegen kann jedes Programm vom 
Computer aus ins Internet funken. Nicht unbedingt gut, wenn es sich dabei um Daten eines 
schädlichen Programmes handelt oder etwas mehr Wert auf Datenschutz gelegt wird. 
 
Zum Thema Firewall gibt es viele Diskussionen. Meiner Meinung nach sollte eine Firewall 
grundsätzlich installiert sein, der Benutzer sollte sich aber auch hier im Klaren sein, dass es 
keinen 100%igen Schutz gibt und durch einen Bedienungsfehler durchaus Schäden entstehen 
können (z.B. das unabsichtliche Erlauben eines schädlichen Programms, ins Internet Daten zu 
übertragen bzw. von dort Daten herunter zu laden.).  
 
Da die Windows Firewall nicht genügt, sollte eine Firewall installiert werden, welche nicht 
nur den eingehenden Datenverkehr kontrolliert, sondern auch beobachtet, welches Programm 
ins Internet gelangen möchte. 
 
Mehr zum Thema Firewall (Installation und Einrichtung; Auf was zu achten ist), können Sie 
im eBook „Die Zonealarm-Firewall“ nachlesen. Das eBook können Sie über www.Schoener-
computern.de erwerben. 
 
  
Verhalten 
 
Grundsätzlich ist immer Vorsicht geboten. Vertrauen Sie Ihrem PC nur bedingt. Auch wenn 
Firewall und Virenscanner aktiviert und aktuell sind und Sie immer die Updates Ihres Be-
triebssystem herunterladen und installieren. 
Wer z.B. Tauschbörsen nutzt, sich gerne in den dunklen Seiten des Internets aufhält (Seiten 
mit pornographischen Inhalten, Seiten, in welchen illegale Programme angeboten werden 
oder allzu blauäugig mit Anhängen in eMails umgegangen wird), kann sich trotz aller Schutz-
vorrichtung schnell mit Viren eindecken. 
 
Deshalb gilt: Nicht alles herunterladen und installieren, was einem vor die Füße fällt. Nicht 
alles glauben, was man im Internet sieht und liest. Es gibt zum Beispiel einen kleinen Trick, 
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mit welchem dem Benutzer vorgegaukelt wird, die Daten auf seiner Festplatte wären für alle 
Internetnutzer sichtbar. Durch ein kleines Programm könnte man dies verhindern. Um dies 
alles zu Beweisen, wird tatsächlich ein Teil der Daten auf der Festplatte auf dem Bildschirm 
gezeigt. Hierbei handelt es sich allerdings nur um einen Trick. Wer dies allerdings glaubt und 
die angebotene Software installiert, fängt sich alles andere als eine Lösung des Problems ein. 
Manche Internetseiten sind zudem so manipuliert, dass sie allein beim Betrachten dafür sor-
gen, dass schädliche Daten heruntergeladen werden. Manchmal erscheinen Aufforderungen, 
irgend etwas zu bestätigen oder herunter zu laden. Tun Sie dies nicht! Seien Sie immer wach-
sam und auf der Hut. 
 
Versuchen Sie, Ihre Neugierde zu zügeln. In den meisten Fällen enthalten eMails, welche 
angeblich Nackfotos von Angelina Jolie enthalten, keine Fotos, sondern einen fiesen Virus. 
Meistens sind diese Dateien gepackt, haben also als Dateiendung .zip oder .rar.  
Ein Trick, welcher zwar alt, aber immer noch gerne verwendet wird, ist die Manipulation des 
Dateinamens. Zum Beispiel wird aus der Datei „Virus.exe“ einfach ein „Virus.jpg           .exe“ 
gemacht. In einer eMail wird ein zu langer Dateinamen abgeschnitten. Der Benutzer sieht hier 
nur „Virus.jpg“ und denkt, es handelt sich um ein Bild. In Wirklichkeit wird mit einem Dop-
pelklick aber das Programm installiert. Natürlich heißt in Wirklichkeit ein schädlicher Datei-
anhang nicht „Virus.jpg“ sondern zum Beispiel „Nackt.jpg“. Zwar könnte man anhand des 
kleinen Symbols schon erkennen, dass es sich nicht um eine Bilddatei handelt, aber viele ma-
chen sich hierbei zu wenig Gedanken und starten die Datei – und holen sich somit einen Virus 
auf den Rechner. 
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5. Browser 

 
Unter einem Browser versteht man ein Programm, um sich Internetseiten anschauen zu kön-
nen. Zum Beispiel gibt es den Internet Explorer von Microsoft. Als Symbol für viele als blau-
es e bekannt. 
 
Browser gibt es mittlerweile schon einige mehr. Ganz am Anfang, in der Mitte der 90er Jahre, 
gab es den Netscape Navigator. Abgelöst wurde dieser durch den Internet Explorer von Mi-
crosoft. Momentan gibt es weitere Browser, mit Namen Opera, Firefox usw. 
 
In dieser Anleitung stelle ich den Mozilla Firefox vor. 
Warum? 
Weil ich ihn für besser halte als den Internet Explorer. Zwar hat Microsoft mit dem neuen 
Internet Explorer deutlich nachgelegt und die zum Teil furchtbaren Lücken der vorherigen 6er 
Version geschlossen, trotzdem halte ich den Internet Explorer immer noch für wenig geeignet, 
um im Internet zu surfen, da er zu anfällig ist. Dies ist eine Glaubensfrage. Es gibt natürlich 
auch Benutzer, welche gut mit dem Internet Explorer auskommen. In der Vergangenheit habe 
ich allerdings die Erfahrung gemacht, dass Benutzer, welche sich nicht ganz so gut mit Inter-
net und Computern auskennen, besser mit dem Firefox arbeiten, da er bei manchen Dingen 
eine höhere Sicherheit gewährleistet. 
 
Den aktuellen Firefox finden Sie im Internet unter http://www.mozilla-europe.org/de/ 
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Klicken Sie auf die Windows-Version und laden Sie die Datei auf Ihren Rechner. 
 
Machen Sie nach Beendigung des Downloads einen Doppelklick auf die heruntergeladene 
Datei und starten Sie so die Installation. 
 

 
 
 
 

 
Klicken Sie sich durch die Installationsroutine. Besondere Einstellungen sind in der Regel 
nicht zu machen. 
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Auf „Installieren“ klicken. 
 



Daniel Beck – Wie surfe ich sicher durch´s Internet? 
 
 

 
www.Schoener-computern.de - 18 - Daniel.Beck@Schoener-computern.de 
 

 
 
 
 

 
Nachdem die Installation beendet wurde, kann Firefox gestartet werden. 
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Eventuell erscheint die Frage, ob Favoriten aus dem Internet Explorer importiert werden sol-
len. Im Zweifelsfall diesem zustimmen und dann kann bereits auch schon mit dem Firefox 
gesurft werden. 
 
 

 
 
 

6. Wo lauern Gefahren 

 
Sind Virenscanner und Firewall installiert und auf dem aktuellen Stand, die Updates für das 
Betriebssystem auch einwandfrei eingestellt, dann hat man für den Computer fürs erste einen 
recht hohen Schutzfaktor eingestellt. Wie schon erwähnt gibt es einen 100 prozentigen Schutz 
aber nicht. Anbei ein paar Beispiele, wo immer noch Gefahren vorhanden sein können: 
 
EMails: 
Allzu neugierige Benutzer öffnen gerne auch mal den Anhang einer eMail, wenn sie den Ab-
sender überhaupt nicht kennen. Der Text der eMail ist nicht auf deutsch, es wird auf ein an-
gebliches Nacktvideo einer prominenten Person hingewiesen, oder was auch immer... Benut-
zer, die hier nicht stutzig werden und ohne zu zögern Anhang oder Link öffnen, können ein 
noch so aktuelles System haben: es nützt ihnen recht wenig. Im günstigsten Fall meldet die 
Virensoftware sofort den Schädling, im ungünstigsten Fall handelt es sich um einen völlig 
neuen Computervirus, welcher sich sofort an die Arbeit macht. 
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Deshalb: bei eMail-Inhalten (z.B. HTML Darstellung, Hinweis auf einen Link) und Anhängen 
immer besonders vorsichtig sein. Auch bei Absendern, welche man kennt. Für Spamer und 
andere kriminelle Wesen mit ausreichend Erfahrung ist es ein leichtes, eine eMail-Adresse zu 
fälschen. Da kann es dann durchaus passieren, dass man eine eMail mit der eigenen eMail-
Adresse als Absender erhält und darin zum Beispiel Viagra oder andere Medikamente ange-
boten bekommt. 
 
 
Hackerseiten: 
Wer sich aus welchen Gründen auch immer in die dunklen Bereiche des Internet wagt, sollte 
wirklich auf der Hut sein. Viele sogenannte „Hackerseiten“ sind gespickt mit Fallen, die nur 
darauf warten, weniger versierte Besucher zu schnappen. Eine beliebte Falle ist zum Beispiel, 
dass dem Besucher einer solchen Webseite vorgegaukelt wird, jeder könnte auf die Daten 
seiner Festplatte zugreifen. Dies wird durch eine Grafik, in der tatsächlich die Daten der Fest-
platte angezeigt werden, versucht zu untermauern. In Wirklichkeit handelt es sich um einen 
Trick. Zwar werden die Daten der Festplatte angezeigt, aber nur der momentane Besucher 
dieser Webseite sieht seine eigenen Dateien – sonst niemand.  
Viele Personen fallen allerdings auf diesen Trick herein und laden sich das angeworbene Pro-
gramm herunter, welches diese angebliche Schwachstelle schließen soll. Und laden sich somit 
eine wirklich schädliche Software herunter. 
 
Gerne werden auch durch plötzlich erscheinende Fensterchen angebliche Sicherheitssoftware 
angeboten, welche man am besten nicht beachtet. 
Desweiteren wird gerne versucht, die im Browser eingetragene Startseite zu ändern. So soll 
der Browser gezwungen werden, bei jedem Start eine bestimmte Seite (z.B. mit diversen Me-
dikamenten) aufzurufen. Oder es wird versucht, direkt auf der Festplatte einen Virus zu instal-
lieren. Möglichkeiten und schädliche Software gibt es genügend, deshalb sollte man sich nur 
mit ausreichender Sicherheitssoftware und sämtlichen notwendigen Updates zuvor eingedeckt 
haben, wenn man in diese dunklen Bereichen des Internets herumsurft – oder am besten 
gleich die Finger davon lassen. 
 
Ganz ähnlich ist es übrigens auch bei Webseiten mit pornographischen Inhalten. Wer hier 
nicht aufpasst, hat sich sehr schnell mit so ziemlich aller Software eingedeckt, die er garan-
tiert nicht haben möchte. 
 
Auch kann man sich auf einer ganz normalen Webseite eine schädliche Software einfangen. 
Es gibt zum Beispiel Viren, welche sich in Webseiten einnisten können. Wurde diese vertrau-
enswürdige Seite dann von einem Besucher aufgerufen, wurde ihm die schädliche Software 
untergeschoben. Deshalb gilt auch hier: Augen auf und alles erst mal als kritisch sehen. 
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7. Keine Angst 

 
Trotz all meiner negativen Beispiele: haben Sie keine Angst. Haben Sie Spaß am Computer. 
Nutzen Sie das Internet gerne und intensiv, informieren Sie sich über Neuigkeiten und bleiben 
Sie einfach am Ball. Die Computerwelt und das Internet sind viel zu bunt, interessant und 
schön, als dass man sie sich von irgendwelchen Virenprogrammierern vermiesen lassen sollte.  
 
Wenn Sie meine Tipps beherzigen und wachsam sind, machen Sie es schädlichen Program-
men sehr schwer, sich auf ihrem Computer einzunisten.  
 
 
 
 
 


