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Warnung vor opendownload und Co. 
 

Seit einigen Wochen macht eine „neue“ Abzockwelle das Internet unsicher. Neu ist diese Art 

der Abzocke zwar nicht, aber es fallen leider immer wieder Internetnutzer darauf herein. 

 

Die Masche läuft folgendermaßen ab: Per Google ist man auf der Suche nach einem Pro-

gramm, zum Beispiel nach der kostenlosen Version des Adobe Acrobat Reader. Dieses Pro-

gramm kann kostenlos entweder direkt von den Internetseiten der Firma Adobe oder von eini-

gen Internetseiten diverser Computerzeitschriften (z.B. „Chip“, „PC-Welt“) heruntergeladen 

werden. Benötigt wird dieses Programm, um PDF-Dateien öffnen zu können. 

 

Als Suchergebnisse erhält man die normalen Treffer, wie z.B. direkte Links zu Adobe. Da-

zwischen, aber auch bei den Google-Anzeigen (ganz oben, direkt über den Suchergebnissen), 

erscheint folgender Text/Suchergebnis: 

 

Ein auf den ersten Blick harmloser Link, hinter welchem sich aber jede Menge Ärger und 

Kosten verbirgt. 

 

Beim Klick auf diese Anzeige gelangt man zu folgender Internetseite: 
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Bis hierhin ist die Welt noch in Ordnung, passieren tut relativ wenig. Die Seite ist mit einem 

ansprechenden Design erstellt und macht auf den ersten Blick (und auf den zweiten) einen 

guten Eindruck, welchen man von seriösen Internetseiten erwartet. Allerdings verbirgt sich 

hinter dem Knopf „Download“ nicht der direkte Download, sondern eine weitere Internetsei-

te, welche es in sich hat: 
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Auf dieser Seite wird der Internetnutzer plötzlich aufgefordert, seinen Namen und seine Ad-

resse einzutippen. Spätestens hier müssen die Alarmglocken schrillen, denn für ein kostenlo-

ses Programm (wie z.B. den Acrobat Reader von Adobe) müssen nie irgendwelche Adressda-

ten angegeben werden.  

 

Ganz genau sollte man sich dann den Informationsblock auf der rechten Seite anschauen:  
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„Durch Drücken des Buttons „Anmelden“ 

entstehen Ihnen Kosten von 96 Euro inkl. 

Mehrwertsteuer pro Jahr (12 Monate zu je 8 

Euro). 

Vertragslaufzeit 2 Jahre 

 

 

 

 

 

 

 

Wer hier also nicht aufpasst, bezahlt für eine kostenlose Software insgesamt 192 Euro! 

 

Da es mittlerweile Nachahmer bzw. andere Seiten von der gleichen Firma gibt, sollte hier 

ganz genau aufgepasst werden. Vor allem: immer die AGBs und andere Angaben genau 

durchlesen und bei solchen dubiosen Angeboten die Seiten am besten sofort verlassen, ohne 

irgendwelche Angaben über Name oder Adresse z u machen. 

 

Die gleiche Masche wurde auch schon für andere kostenlose Software (z.B. Firefox) entdeckt. 

D.h. bei jeder Suche im Internet kann als Suchergebnis ein Link zu einer dieser dubiosen In-

ternetseiten dabei sein. 

 

 


