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Warnung vor opendownload und Co.

Seit einigen Wochen macht eine ,neue” Abzockwelis thternet unsicher. Neu ist diese Art

der Abzocke zwar nicht, aber es fallen leider immieder Internetnutzer darauf herein.

Die Masche lauft folgendermal3en ab: Per Googlenast auf der Suche nach einem Pro-
gramm, zum Beispiel nach der kostenlosen VersianAtibe Acrobat Reader. Dieses Pro-
gramm kann kostenlos entweder direkt von den letsegiten der Firma Adobe oder von eini-
gen Internetseiten diverser ComputerzeitschrifieB.(,Chip®, ,PC-Welt*) heruntergeladen

werden. Benotigt wird dieses Programm, um PDF-@atéffnen zu kbnnen.
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Adobe Reader 9.1 Download

Acrobat Reader 9 Download Den neuen Adobe Reader 9.1
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get.adobe.comdreaders - 18k - Im Cache - Ahnliche Seiten i comsell defAdobe_Acrobat_9
Adobe - Adobe Acrobat-Familie: Adobe PDF-Datei erstellen, Adobe ... Adobe Reader 9.0 Download
Erstellen Sie mit Aerobat 9 hochwertige Adobe PDF-Dokumente, fihren Sie Jetst den Adohe Reader
verschiedene Inhalte zu einem Adohe POF-Portfolio zusammen, und figen Sie bei runterladen
Bedart ... |Download dedAdobe-Reader

win adobe cornfde/productsfacrobaty - 36k - [ Cache - Ahnliche Seiten
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Als Suchergebnisse erhalt man die normalen Treffex,z.B. direkte Links zu Adobe. Da-
zwischen, aber auch bei den Google-Anzeigen (ghen,direkt Gber den Suchergebnissen),

erscheint folgender Text/Suchergebnis:

Acrobat Feader 9 Download Anzeige

Acrobat-Reader Server-Download net  die neue Acrobat Reader Version 2, Download in
Deutsch - Runterladen!

Ein auf den ersten Blick harmloser Link, hinter gvem sich aber jede Menge Arger und
Kosten verbirgt.

Beim Klick auf diese Anzeige gelangt man zu folgenishternetseite:
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Mavigation, Adobe Reader Startseite Adobe Feader Bedienung Geschichte Adobe Reader Download

Adobe Reader 9.0

Download & Infos zur neuen Yersion

Adobe Reader, friher unter dem Mamen Acrobat Reader bekannt, ist die ideale Software zum Anzeigen und
Prasentieren von POF Dokumenten, Ale PDF Yarianten kdnnen dank Obersichtlicher Benuizeroberfliache schnell und
einfach angezeigt werden,

Kaum ein anderes Format ist so erfolgreich wie das POF Format, Mit derzeit weit mebr als 100 Milonen POF
Dokumenten weltweit ist es eines der meist genutzten Formate Uberhaupt, Die Yortelle liegen klar auf der Hand:
Lnabhangig von der Flattform wie beispielsweise Windows kann der Datel Inhalt ohne verdnderte Darstelung
angezeigt werden. Das FOF Format garantert diesen hohen Standard und wird von Frivatmutzern Uber Firmen bis
hir zu staatichen Einrichiungen genuizt,

Die neue Adobe Reader Yersion 9.0 ist nun als Download in Deutscher Sprache verfigbar:

Programm: Adobe Reader
Version: 2.0

Sprache: Deltsch

Betriebssystem: ‘Windows

Bis hierhin ist die Welt noch in Ordnung, passietanrelativ wenig. Die Seite ist mit einem
ansprechenden Design erstellt und macht auf deaneBlick (und auf den zweiten) einen
guten Eindruck, welchen man von seriosen Interitetserwartet. Allerdings verbirgt sich
hinter dem Knopf ,Download” nicht der direkte Dowald, sondern eine weitere Internetsei-

te, welche es in sich hat:
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O OPENDOWNLOAD.DE

schneller und zuverlassiger
Medienplayer

AValalala Rea d e r

Adobe Reader 9.0
Jetzt anmelden und direkt downloaden!

Adobe Reader dient dem elektronischen Datenaustausch von PDF-Dokumenten,
welche mit dieser Software geoffnet, durchsucht, bearbeitet, gedruckt aber auch per
E-Mail versandt werden konnen. Funktionen wie Markieren, Kommentieren und
Einfiigen sind maglich. Vertrauliche Dokumente lassen sich sogar verschlisseln als
auch digital unterzeichnen. Diese Version ist um CAD- und Landkarten-Funktionen
sowie in der Multimedia-Unterstiitzung erweitert worden.

Sonstige Angaben . i

Betriebssystem:
W

und

Anmelden

Auf dieser Seite wird der Internetnutzer plotzlmifgefordert, seinen Namen und seine Ad-
resse einzutippen. Spatestens hier missen die @liacken schrillen, denn fir ein kostenlo-

ses Programm (wie z.B. den Acrobat Reader von Adualiissen nie irgendwelche Adressda-
ten angegeben werden.

Ganz genau sollte man sich dann den Informatiockldaf der rechten Seite anschauen:
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,Durch Driucken des Buttons ,Anmelden”

Folgende erhalten Sie entstehen lhnen Kosten von 96 Euro inkl.

ire Marmharharairhl

Mehrwertsteuer pro Jahr (12 Monate zu je 8
Euro).

Vertragslaufzeit 2 Jahre

Yersion: 10

letztes Update: 25.04.2009

Hutzung

Wer hier also nicht aufpasst, bezahlt fir eine dwlstse Software insgesamt 192 Euro!

Da es mittlerweile Nachahmer bzw. andere Seiten demgleichen Firma gibt, sollte hier
ganz genau aufgepasst werden. Vor allem: immerAdi®&s und andere Angaben genau
durchlesen und bei solchen dubiosen Angeboten elterSam besten sofort verlassen, ohne
irgendwelche Angaben lGiber Name oder Adresse z henac

Die gleiche Masche wurde auch schon fir anderesktiste Software (z.B. Firefox) entdeckt.
D.h. bei jeder Suche im Internet kann als Suchergetin Link zu einer dieser dubiosen In-
ternetseiten dabei sein.




