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1. Allgemeines

Ebay, web.de, Handy-Pin, EC-Karten Pin, diverserim@tforen und Communities, Versand-

handel und so weiter...

Bei jedem Dienst, bei welchem eine Anmeldung eddrch ist, ist auch eine Passwortverga-
be notwendig. Schliellich soll sichergestellt werddass es sich wirklich um die berechtigte
Person handelt.

Je mehr man mit dem Internet zu tun hat, desto metarschiedliche Anmeldungen sind er-
forderlich. Und es sollten auch unterschiedlicheskkérter sein. Eines vorweg: Niemals!!!

Wirklich niemals ein und dasselbe Passwort fiir naeinen Account (Zugang zu was auch

immer) verwenden.
Diese Anleitung soll denen weiterhelfen, die noefativ neu im Umgang mit dem Internet

sind. Fur alle anderen vielleicht eine gute Modltieiy, Wissenslicken aufzufillen oder sich

einfach an die ein oder andere Regel erinnernsaefa

2. Passwortregeln

Erforderliche Informationen fiir das Google-Konto

lhre aktuelle E-Mail-Adresse: |
Beispiel: myname@example.com. Diese E-Mail-Adresse wird fir die Anmeldung in Threm Konto
werwendet.

Passwort wiihlen: | Passwortstarke:

Muss mindestens 8 Zeichen umfassen.

Passwort nochmals eingeben: |

W' Auf diesem Computer merken.

Durch das Erstellen eines Google-Kontos wird Webprotokoll aktiviert. Webprotokoll ist eine
Funktion, mit der Sie Google mit persanlicheren Einstellungen nutzen kénnen. Sie bistet zudem
relevantere Suchergebnisse und Empfehlungen. YWeitere Informationen

M webpratokoll aktivieren.

Schon nach wenigen Klicks st6f3t man bei einer nédueneldung auf den Hinweis, ein Pas-
sowort angeben zu mussen. Hier geraten viele damMihuten ins Stocken, da so spontan
nichts brauchbares einfallt. Vollig phantasielogesBnen wéahlen ihren Namen, ihr Geburts-

datum, Wohnort, Name von Kindern, der Frau odertlesdes.
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Diese Daten mbgen zwar einpragsam sein, sicher seneés auf keinen Fall. 3\ wilad i Y
Sollte Ihnen jemand etwas bdses tun wollen und Bempiel versuchen, Ihren LA"’

eBay-Account zu knacken, werden diese Daten dezeaiiten sein, mit deren Hilfe er es ver-

sucht.

Worter aus einem Worterbuch bieten ebensowenigtdchks gibt mittlerweile sehr gute Pro-

gramme, welche in Sekundenschnelle tausende vorteWéaus Worterblichern abgleichen

und so das Kennwort knacken kann.

10 wichtige Punkte zu Passwortern:

Name, Geburtsdatum, Autokennzeichen, Namen von lieam@angehdrigen oder Tieren,
Wohnort, StralRe, Postleitzahl, Telefonnummer, Befubeitsstelle usw. nicht als Pass-
wort verwenden.

Passwort besteht aus mindestens 6 Zeichen.

Passwort nicht auf programmierbaren Funktionstag@mTastatur speichern (z.B. per
F10-Taste wird das Passwort in ein Feld eingetiagen

Passwort nicht auf Zettelchen schreiben und diasdanitor oder unter der Tastatur an-
bringen (nicht lachen, das gibt’s, ich habs setfesrehen). Das gleiche gilt nattrlich auch
fur andere Gegenstande in einem Blro, auf denéndsgse gelben Klebezettelchen an-
bringen lassen!

Passwort niemals anderen Personen mitteilen

Ein altes Passwort nie an einer anderen Stelleewertwenden

Worte oder Zeichen wie ,111% ,1234"  qwertz“, ,Bswort“, ,sex“, ,aaaa“ sind soge-
nannte Trivialpassworter und einfach nur Schroté §ind die allerersten Knackversu-
che!ll

Passwadrter nie offen eingeben — umherstehende déul|lé-reunde oder sonstige Personen
kénnten die Eingabe mitlesen (oder die PIN-Nr. aank&utomat).

Passwort sollte in regelmafigen Abstanden durcmeires ersetzt werden (z.B. alle drei
Monate).

Die vorgegebenen Passworter (z.B. PIN-Codes, Stdpdssworter von Geréaten wie

Router,...) sollten sofort beim ersten Gebrauchvezgeben werden.
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3. Passworterstellung

Personen, die sich kein gutes Passwort ausdenkerekdsoll es ja geben), kdnnen einen der

folgenden Tipps ausprobieren:

Man nehme einen Satz aus mindestens 8 Worterndiésen 8 Wortern nimmt man nur
die ersten Buchstaben pro Wort. Somit hat man &ander gereihte Buchstaben. Jetzt
tauscht man einige Buchstaben durch Buchstaben Somdlerzeichen (vorausgesetzt,
Sonderzeichen werden angenommen) aus und schamahatin recht sicheres Passwort.
Schauen Sie in lhr Bicherregal, entnehmen Sie eaihnBKombinieren Sie den Buchtitel
mit den Erscheinungsjahr

z.B: ,PC-Spieler ohne Startprobleme*” Erscheinunysj®95

Ergibt Passwort: P-SoS_95

Wie lautete der Held ihrer Kindheit? War es viallgieine Comicfigur? Wie alt waren Sie
damals und in welchem Jahr war dies?

z.B.: Biene Maja, damaliges Alter: 3, Jahr: 1979

Ergibt: BiMa-3_79



